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Servicios Colt Managed
Firewall

Ventajas Blinda tus redes y sistemas internos frente a ciberataques

© Proteja contra la pérdida Protegen tus datos y tu infraestructura de Tl frente a ciberataques e

de ingresos y protegen tu
informacion interna frente
a fraudes y cortes por
motivos de seguridad.

Gestionados integramente
por expertos en
ciberseguridad de Colt
para proteger tu red y que
puedas centrarte en el
crecimiento de tu negocio.

Controlan el aumento de
los costes de seguridad y
los procesos operativos de
Tl

Una gama de opciones de
servicio y funcionalidades
personalizadas que
cumplen los requisitos de
tu politica de seguridad.

incidencias de seguridad y te ayudan a gestionar el riesgo.

A escala global, las amenazas por ciberataque estan creciendo en numero e intensidad. La
computacion en nube, la inteligencia artificial (Al), las comunicaciones maoviles y el internet
de las cosas (loT), ademas de todas las ventajas que ofrecen, también te exponen a nuevas
formas de vulnerabilidad informatica de todo tipo. En Colt preparamos a las empresas
globales para afrontar esta nueva era, con una conectividad segura y completa gracias a los
servicios Colt Managed Firewall.

Firewalls

Firewalls son un elemento critico de seguridad que practicamente todas las empresas
necesitan. Pero mantener la seguridad de perimetro ante un escenario de amenazas en
continua evolucion se ha convertido en un reto crucial para muchas organizaciones.
Firewalls, si no estan bien gestionados, se pueden convertir en un riesgo de seguridad
involuntario y las empresas trabajan para mantener el control de la seguridad sin
perjudicar su actividad.

Colt Managed firewalls

Un firewall gestionado por Colt atenUa esta preocupacion y defiende un punto vulnerable
vital sin necesidad de comprometer costosos recursos internos de Tl. El servicio Colt
Firewall estd gestionado integramente por nosotros, incluyendo su disefio, instalacion,
configuracion y mantenimiento diario de los componentes de hardware y software, asi
como un soporte avanzado por nuestros experimentados profesionales en ciberseguridad
y Una monitorizacion proactiva de red 24/7.

Nuestra gama de servicios Managed Firewall esta disefiada para responder a todas tus
necesidades: desde proteger el acceso a internet de una oficina individual hasta proteger
ubicaciones multiples de tu red Colt IP VPN. Nuestras soluciones de firewalls emplean
diversas tecnologias para optimizar el rendimientorespecto al coste, incluyendo los firewalls
virtuales basados en red para centros pequefos, o un hardware dedicado en entornos mas
complejos y exigentes.

Opciones de firewalls

En funcién de tus requisitos empresariales, puedes elegir entre

* Firewall dedicado: Nuestro servicio de cortafuegos de Ultima generacion, creado
sobre una infraestructura fisica y reservado para un cliente dnico.

* Firewall virtual: Un firewall econémico que proporciona las ventajas de la
virtualizacion, es decir, un rapido aprovisionamiento y una escalabilidad ilimitada, sin
necesidad de un firewall de red fisico.

Funciones de Colt Firewall

Nuestro firewalls de Ultima generacion incluye las siguientes funciones principales

e Firewalls estandar

e Traduccién de direcciones de red/puerto

¢ Reconocimiento de aplicaciones

e Sistema de deteccion/ prevencion de intrusiones (IDS/IPS)



Por qué elegir los servicios Colt Managed Security



