Colt Managed Firewall

Services

Avantages en bref

© Protégez votre entreprise
contre la perte de chiffre
d'affaire et vos
informations internes
contre les fraudes et les
pannes liées a la
malveillance.

© Cette solution entiérement
administrée par les experts
en cybersécurité de Colt
sécurise votre réseau et
vous permet de consacrer
toute votre énergie a la
croissance de votre
entreprise.

© Maitrisez l'escalade des
colts liés a la sécurité
informatique et aux
processus opérationnels.

© Colt propose une gamme
complete d'options de
service et un jeu de
fonctionnalités sur mesure
pour assurer la conformité
aux régles de sécurité de
votre société.

Services de pare-feu managés Colt

Protégez vos systémes et votre réseau internes contre les
cybermenaces

Protégez vos données et votre infrastructure informatique contre les cybermenaces et
les incidents de sécurité. Nous vous aidons a gérer vos risques !

Aux quatre coins du monde, les cybermenaces sont en constante augmentation, tant par
leur nombre que par leur intensité. Certes, le cloud, l'intelligence artificielle (1A), la mobilité
et I'Internet des objets (loT) apportent de multiples avantages, mais vous exposent
également a des vulnérabilités numeériques en constante évolution et qui peuvent prendre
de nombreuses formes. Colt a pour mission de préparer les grandes entreprises
internationales a cette situation inédite grace a une approche exhaustive et sécurisée de la
connectivité et a ses services de pare-feu Colt Managed Firewall.

Quel pare-feu pour votre entreprise ?

Les pare-feu forment une barriére de sécurité essentielle dont la quasi-totalité des
entreprises a besoin. Mais pour nombre d'entre elles, le maintien d'un périmetre de
sécurité face a des menaces en perpétuelle évolution représente un défi majeur. Or, un
pare-feu mal administré peut facilement constituer un risque involontaire pour les
entreprises qui luttent pour maitriser leur sécurité sans impact sur leurs activités.

Des pare-feu managés par Colt

Les pare-feu administrés proposés par Colt permettent de relever ces défis avec efficacité
en comblant une lacune de sécurité essentielle et sans nécessiter d'importants
investissements informatiques en interne. Ces solutions sont entierement gérées par Colt,
de la conception a l'installation en passant par la configuration et la maintenance
quotidienne des composants matériels et logiciels — sans oublier la surveillance proactive
du réseau 24/7 et I'assistance assurée par nos experts en cybersécurité.

Nos pare-feu managés sont congus pour répondre a tous vos besoins, qu'il s'agisse de
protéger I'acces Internet d'un bureau ou de veiller a la sécurité de plusieurs sites au sein de
votre réseau Colt IP VPN. lIs utilisent différentes technologies adaptées aux différentes
attentes des entreprises en assurant un rapport colt/performances optimisé avec des
pare-feu virtuels en réseau pour les sites de petites dimensions et des équipements dédiés
pour les environnements plus complexes et plus exigeants.

Variantes proposées

En fonction de vos besoins, vous choisirez I'un des pare-feu suivants

¢ Pare-feu dédié : service de pare-feu de nouvelle génération déployé dans une
infrastructure physique dédiée a un seul et unique client.

* Pare-feu virtuel : une solution économique qui allie les avantages de la virtualisation
a une activation rapide et une évolutivité illimitée sans qu'il soit nécessaire d'entretenir
un pare-feu physique.

Principales caractéristiques

¢ Fonction Pare-feu standard

e Traduction d'adresses réseau/port

e Contréle contextuel des applications

e Systéme de détection et de prévention des intrusions (IDS/IPS)
¢ Protection contre les virus, les spams et les logiciels malveillants



e Protection contre les menaces avancées

Pourquoi opter pour des services de sécurité managés?



